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Ò
олчея людей в форменной одежде

с сумками различных форм и раз-

меров – картина, характерная для

помещений банка, граничащих с зоной

персонализации карт.

Сотрудники службы безопасности могут

быть спокойны – это не признак угрозы,

это инкассаторы и сотрудники служб курь-

ерской доставки, прибывшие для получе-

ния пакетов с картами и другой продукци-

ей персонализационного бюро с целью ее

доставки по городам и весям – в филиа-

лы, офисы, банкам-агентам и т.д. и т.п.

Активность курьеров, инкассаторов

и собственных сотрудников банка в мо-

менты отправления карт – это лишь ма-

лый фрагмент видимой части того айс-

берга, которым для банков-эмитентов яв-

ляется комплекс задач, связанных с сор-

тировкой персонализированных карт.

Оформление документов, отсылка их

в филиалы и сторонние организации, кон-

троль получения в точке назначения, фор-

мирование отчетности и решение боль-

шого количества других вопросов, укла-

дывающихся в понятие «логистика карт

и отслеживание их жизненного цикла», –

вот далеко не полный перечень этих за-

дач. Этот айсберг зачастую становится уз-

ким местом в технологии выпуска и до-

ставки карт банком, снижая, в том числе,

эффективность вложения средств в про-

изводственные мощности подразделения

персонализации.

Компания ПРОНИТ хорошо известна

своими продуктами, предназначенными

для автоматизации деятельности подраз-

делений банков, занимающихся выпуском

карт. В данной статье мы предоставляем

вашему вниманию новую систему CAL-

MAR, которая предназначена для автома-

тизации «айсберга» логистики карт.

Íàçíà÷åíèå ñèñòåìû CALMAR
Автоматизированная информационная

система CALMAR предназначена для ав-

томатизации деятельности персонала

предприятий и подразделений банков

и других организаций, обеспечивающих

логистику и учет, а также управление

жизненным циклом пластиковых карт

и других продуктов персонализации.

В составе производственной IT-инфра-

структуры система CALMAR обеспечива-

ет автоматизацию полного цикла функ-

ций логистики, учета и управления жиз-

ненным циклом персопродуктов – начи-

ная с формирования заявки на выпуск

карты и заканчивая ее выводом из обра-

щения и уничтожение.

Технологически система CALMAR

представляет собой группу web-приложе-

ний, разработанных в технологии AJAX,

и может функционировать в Internet-сети
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общего пользования, а также корпора-

тивных Intranet-сетях, построенных с по-

мощью таких технологий, как частные се-

ти передачи данных, VPN и т.д. В качест-

ве системы управления базами данных

используется ORACLE Server.

Îðãàíèçàöèîííàÿ ñõåìà
Организации – участники процессов ло-

гистики и учета продукции персонализа-

ции в системе CALMAR имеют следую-

щие роли.

Центр персонализации (персобюро) –

производитель продукции персонализации

по договору с Центром сети эмиссии.

Центр сети эмиссии – головная управ-

ляющая организация Сети эмиссии, со-

стоящей из организаций – Объектов сети

эмиссии.

Центр сети эмиссии получает партии

продукции персонализации из Центра

персонализации, выполняет их перегруп-

пировку (например, по видам персопро-

дуктов и/или Объектам сети эмиссии),

формирует партии продукции персонали-

зации для отдельных Объектов сети эмис-

сии и выполняет отправку сформирован-

ных партий продукции в Объекты сети

эмиссии, осуществляет контроль процес-

са доставки этих отправлений.

В качестве Центра сети эмиссии мо-

жет выступать, например, головной

офис банка.

Объект сети эмиссии получает из Цен-

тра сети эмиссии партии продукции пер-

сонализации и выполняет дальнейшую

работу с отдельными экземплярами про-

дукции персонализации – их выдачу кли-

ентам, возврат в Центр сети эмиссии ипр.

Кроме того, Объект сети эмиссии, воз-

можно, выполняет отправку части полу-

ченных партий продукции в другие Объ-

екты сети эмиссии.

В качестве Объектов сети эмиссии мо-

гут выступать, например, филиалы, отде-

ления, банки-агенты, а также отдельные

сервисные пункты (пункты обслуживания

клиентов), размещенные на территории

торговых предприятий.

Служба доставки – внешняя органи-

зация, осуществляющая доставку партий

продукции персонализации между орга-

низациями – участниками Сети эмиссии.

Это может быть специализированная ин-

кассаторская служба, коммерческая экс-

пресс-почта, государственная почтовая

служба и пр.

Выделена также роль организации –

Провайдера приложения CALMAR, что

полезно, например, в случае, когда IT-

служба банка является специализирован-

ной организацией.

Îñíîâíûå ïîíÿòèÿ ñèñòåìû
CALMAR
В системе CALMAR используются следу-

ющие основные понятия.

Бизнес-продукт (Банковский про-

дукт) – банковский, страховой, торгово-

розничный и пр. продукт, характеризую-

щийся наименованием и организацией

(предприятием), которая предлагает

данный продукт на рынке банковских,

страховых, торгово-розничных и пр. ус-

луг; целевой группой клиентов, на кото-

рых продукт ориентирован; набором ус-

луг, например, платежных и/или кредит-

ных; набором правил и параметров

пользования этими услугами, например,

процентными ставками; набором доку-

ментов, например, договоров, инструк-

ций и буклетов. Бизнес-продукт может

включать один или несколько Продуктов

персонализации, например, пластико-

вых карт, в качестве информационных,

идентификационных, ключевых носите-

лей или других технологических инстру-

ментов. Бизнес-продукт может быть со-

ставным и включать в себя другие Биз-

нес-продукты.

Продукт персонализации (персона-

лизационный продукт, персопро-

дукт) – персонализированная пластико-

вая карта или другой носитель (группа

носителей), прошедший персонализа-

цию; результат, выходной продукт рабо-

ты центра персонализации. Продукт

персонализации может входить в состав

одного или нескольких Бизнес-продук-

тов в качестве информационного, иден-

тификационного, ключевого носителя

или другого технологического инстру-

мента. Продукт персонализации может

быть составным и включать в себя дру-

гие Продукты персонализации.

Продукт персонализации имеет Жиз-

ненный цикл, являющийся последова-

тельностью состояний жизненного цикла

и операций, описывающих переходы меж-

ду состояниями и характеризующихся да-

той, временем, организацией, операто-

ром, устройством идр. параметрами вы-

полнения операции.

Партия продукции – группа Продук-

тов персонализации. В системе CALMAR

различаются два вида Партий продук-

ции: просто Партия продукции персона-

лизации, включающая в себя произ-

вольный набор Продуктов персонализа-

ции, и Партия продукции на отгрузку,

включающая в себя Продукты персона-

лизации, предназначенные для отправки

одному получателю (адресату достав-

ки). Партия продукции на отгрузку явля-

ется результатом выполнения одной или

нескольких операций перегруппировки

(перераспределения) Продуктов персо-

нализации, входящих в состав одной

или нескольких Партий продукции пер-

сонализации.

Партии продукции учитываются в сис-

теме CALMAR в виде складских остатков.

Транспортный пакет – сумка, плас-

тиковый пакет, контейнер, используе-

мый для транспортировки продукции

персонализации от отправителя (напри-

мер, от Центра персонализации или

Центра сети эмиссии) получателю (на-

пример, в Центр сети эмиссии или Объ-

ект сети эмиссии). В системе CALMAR

различаются два вида Транспортных па-

кетов: Специализированный пакет (кон-

тейнер), содержащий ровно одну Пар-

тию на отгрузку и доставляемый от от-

правителя получателю собственной ку-

рьерской службой отправителя, и Пакет

(контейнер) службы доставки, доставля-
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емый от отправителя получателю внеш-

ней Службой доставки и содержащий

один или несколько Специализирован-

ных пакетов (контейнеров). Транспорт-

ные пакеты сопровождаются соответст-

вующими актами (накладными) и реест-

рами (описями) вложений.

Ïðîöåññû ëîãèñòèêè
è óïðàâëåíèÿ æèçíåííûì
öèêëîì ïåðñîïðîäóêòîâ
â ñèñòåìå CALMAR
В системе CALMAR используются следую-

щие схемы процессов логистики и управ-

ления жизненным циклом персопродуктов.

Партии продуктов персонализации по-

ступают в Центр сети эмиссии от одного

или нескольких Центров персонализации

вместе с соответствующими файлами

данных, содержащими информацию о со-

ставах партий.

Эти файлы загружаются в базу данных

системы CALMAR, и с этого момента ин-

формация о принятых партиях продуктов

персонализации и об отдельных персо-

продуктах и их текущих состояниях появ-

ляется в системе CALMAR.

В том случае, если в Центре персона-

лизации установлена система управления

персонализацией (например, OCTOPUS *

компании ПРОНИТ), способная формиро-

вать и передавать в систему CALMAR

данные о более ранних этапах жизненно-

го цикла персопродукта (например, с мо-

мента получения заявки на выпуск персо-

продукта и до его отправки в Центр Сети

эмиссии), то соответствующая информа-

ция в системе CALMAR может появиться

и на более ранних этапах, причем она мо-

жет содержать данные о более ранних со-

стояниях отдельного персопродукта.

Система CALMAR обеспечивает авто-

матизацию учета принятых и зарегистри-

рованных в Центре сети эмиссии партий

продукции персонализации в соответст-

вии с нормами, установленными ЦБ РФ.

Из хранящейся в Центре сети эмиссии

продукции персонализации формируют-

ся Партии на отгрузку продукции в адрес

того или иного Объекта сети эмиссии.

Формирование Партии на отгрузку может

осуществляться по различным критери-

ям – например, по Бизнес-продуктам (про-

ектам), Продуктам персонализации

ипр., – и сопровождается выпуском соот-

ветствующих актов приема-передачи

и реестров (описей) продукции.

*Подробнее о системе OCTOPUS читайте в материале «Управляемость и информационная безопасность персонализации», «ПЛАС» №8–9 /2006

Роли организаций в системе CALMAR
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Сформированные Партии на отгрузку

помещаются в Транспортные пакеты и пе-

редаются для доставки Службе доставки

с регистрацией соответствующих данных

(номеров накладных ипр.) в системе CAL-

MAR. Для некоторых Служб доставки

(DHL, Pony Express идр.) знание номера

накладной позволяет отслеживать статус

доставки Транспортного пакета непосред-

ственно через сайт Службы доставки.

Статус доставки Транспортного пакета

может контролироваться как персоналом

отправителя (Центра сети эмиссии), так

и персоналом получателя (Объекта сети

эмиссии).

При получении Транспортного пакета

в Объекте сети эмиссии данный факт ре-

гистрируется в системе CALMAR персо-

налом Объекта сети эмиссии.

С этого момента отдельные персопро-

дукты, полученные в составе партии, хра-

нятся в Объекте сети эмиссии.

Если в состав Транспортного пакета

были включены партии продукции, пред-

назначенные для передачи в другие Объ-

екты сети эмиссии, инициируется анало-

гичный процесс отправки–доставки–полу-

чения соответствующего пакета от отпра-

вителя.

Система CALMAR обеспечивает авто-

матизацию учета принятых и зарегистри-

рованных в Объекте сети эмиссии персо-

продуктов в соответствии с нормами, ус-

тановленными ЦБ РФ.

Хранящиеся в Объекте сети эмиссии

персопродукты могут быть выданы кли-

ентам, отмечены как неисправные, от-

правлены в Центр сети эмиссии для унич-

тожения и т.п.

Жизненный цикл отдельного персопро-

дукта представляется в системе CALMAR

в виде последовательности состояний

и операций.

Приведем следующие примеры состоя-

ний жизненного цикла персопродукта:

• Данные персопродукта получены и за-

гружены в производственную систему;

• Данные персопродукта проверены

и признаны корректными;

• Производство персопродукта заверше-

но успешно;

• Персопродукт, успешно прошедший

контроль качества, помещен в состав

Партии продукции на отгрузку;

• Персопродукт в составе Транспортного

пакета в пути из Центра сети эмиссии

в Объект сети эмиссии;

• Персопродукт на хранении в Объекте

сети эмиссии;

• Персопродукт находится на руках у кли-

ента (в обращении);

• Технически неисправный персопродукт

находится на хранении в Объекте сети

эмиссии и блокирован;

• Персопродукт утрачен Службой до-

ставки;

• Персопродукт уничтожен.

Поскольку количество различных со-

стояний жизненного цикла персопродукта

в текущей версии CALMAR достигает по-

рядка 60, то для более обозримого пред-

ставления в пользовательском интерфей-

се это множество состояний разделено на

несколько групп (стадий жизненного цик-

ла): Выпуск, Контроль, Сортировка, До-

ставка, Хранение, Обращение, Вывод из

обращения.

Приведем следующие примеры опера-

ций жизненного цикла персопродукта:

• Загрузка данных персопродукта в сис-

тему персонализации;

• Контроль качества персопродукта;

• Доставка персопродукта в Объект сети

эмиссии Службой доставки;

• Завершение срока действия персопро-

дукта;

• Возврат клиентом технически неисправ-

ного персопродукта в Объект сети эмиссии;

• Блокировка персопродукта;

• Утрата персопродукта Службой до-

ставки.

Для различных Бизнес-продуктов, Про-

дуктов персонализации и Объектов сети

эмиссии в системе CALMAR может быть

прописано несколько различных вариантов

процессов жизненного цикла, отличающих-

ся последовательностью состояний и опе-

раций, – например, для одних Продуктов

персонализации при завершении срока

действия установлена возможность унич-

тожения персопродукта в Объекте сети

эмиссии, а для других – обязательный воз-

врат персопродукта в Центр сети эмиссии.

Кроме того, система позволяет уста-

навливать статус видимости для тех или

иных состояний и операций, а также пре-

доставлять право регистрации тех или

иных операций жизненного цикла персо-

налу Объектов сети эмиссии.

Ñîñòàâ ñèñòåìû CALMAR
Система CALMAR по функциональному

принципу разделена на две подсистемы

и включает в себя:

• Подсистему «Логистика и учет продук-

ции персонализации»;

• Подсистему «Управление жизненным

циклом персопродуктов»;

Кроме того, в состав системы CALMAR

входит специализированная администра-

тивная подсистема «Управление систе-

мой и пользователями», обеспечивающая

ведение БД состава и структуры Сети

эмиссии, ролей организаций-участников

и их сотрудников – пользователей систе-

мы, прав доступа пользователей к экран-

ным формам и отдельным функциям сис-

темы, средства протоколирования дейст-

вий пользователей и т.д.

Ôóíêöèè ïîäñèñòåìû
«Ëîãèñòèêà è ó÷åò ïðîäóêöèè
ïåðñîíàëèçàöèè»
Подсистема «Логистика и учет продукции

персонализации» обеспечивает выполне-

ние следующих основных функций:

• Учет Партий продукции персонализа-

ции, полученных из Центра персонализа-

ции и хранящихся в Центре сети эмис-

сии – регистрация фактов приема партий

продукции, загрузка данных о составе

партий продукции, разбиение и объеди-

нение партий продукции, регистрация

фактов перемещения партий продукции

между хранилищами Центра сети эмис-

сии, списание партий продукции (брак

ипр.), и т.д.;
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• Учет Партий продукции на отгрузку

в Объекты сети эмиссии – формирование

Партий продукции на отгрузку по различ-

ным критериям; регистрация фактов от-

грузки, и т.д.;

• Учет почтовых отправлений между Цен-

тром сети эмиссии и Объектами сети

эмиссии – регистрация отправлений, ре-

гистрация фактов отправки и приема от-

правлений; получение информации о хо-

де доставки, и т.д.;

• Учет транспортных пакетов, находящих-

ся в распоряжении Центра сети эмиссии,

в том числе транспортных пакетов служб

доставки;

• Ведение счетов; отражение операций

с партиями продукции на счетах;

• Ведение параметров хранилищ (скла-

дов) Центра сети эмиссии;

• Ведение параметров договоров на пер-

сонализацию между Центром сети эмис-

сии и Центрами персонализации, ведение

и отслеживание графиков выполнения до-

говоров на персонализацию;

• Формирование и выпуск сопроводи-

тельных документов – актов приема-пе-

редачи, реестров (описей) и т.д.;

• Оповещение персонала Центра сети

эмиссии о возникновении нештатных си-

туаций; настройка правил формирования

оповещений;

• Формирование и выпуск производст-

венной и аналитической отчетности.

Доступ пользователей к отдельным эк-

ранным формам и функциям подсистемы

устанавливается в соответствии с номен-

клатурой ролей, присвоенных конкретно-

му пользователю в рамках подсистемы.

Ôóíêöèè ïîäñèñòåìû
«Óïðàâëåíèå æèçíåííûì
öèêëîì ïåðñîïðîäóêòîâ»
Подсистема «Управление жизненным

циклом персопродуктов» обеспечивает

выполнение следующих основных функ-

ций:

• Учет продукции персонализации, хра-

нящейся в Объектах сети эмиссии, – реги-

страция фактов приема продукции, реги-

страция фактов перемещения продукции

между хранилищами Объекта сети эмис-

сии и т.д.;

• Регистрация персоналом Объектов се-

ти эмиссии операций жизненного цикла

отдельных персопродуктов – при их вы-

даче клиентам, возвратах и т.д.;

• Ведение счетов; отражение операций

с отдельными персопродуктами на счетах

Объектов сети эмиссии;

• Учет Транспортных пакетов, находящих-

ся в распоряжении Объектов сети эмис-

сии, в том числе Транспортных пакетов

служб доставки;

• Учет почтовых отправлений между Объ-

ектами сети эмиссии – регистрация от-

правлений, регистрация фактов отправки

и приема отправлений; получение инфор-

мации о ходе доставки и т.д.;

• Ведение параметров хранилищ (скла-

дов) Объектов сети эмиссии;

• Настройка описаний состояний и опе-

раций жизненного цикла персопродуктов,

в том числе статуса видимости состояний

и операций для персонала Объекта сети

эмиссии;

• Настройка описаний процессов жизнен-

ного цикла персопродуктов в зависимос-

ти от Бизнес-продуктов, Продуктов пер-

сонализации и Объектов сети эмиссии;

• Формирование и выпуск сопроводи-

тельных документов – актов приема-пе-

редачи, реестров (описей) и т.д.;

• Оповещение персонала Объектов сети

эмиссии и Центра сети эмиссии о нештат-

ных ситуациях; настройка правил форми-

рования оповещений персонала;

• Формирование и выпуск производст-

венной и аналитической отчетности.

Доступ пользователей к отдельным эк-

ранным формам и функциям подсистемы

устанавливается в соответствии с номен-

клатурой ролей, присвоенных конкретно-

му пользователю в рамках подсистемы.

Àðõèòåêòóðà è òåõíîëîãèè
Система CALMAR построена с использо-

ванием 3-звенной архитектуры «Сервер

БД – сервер приложений – тонкий клиент»

и предназначена для работы в Internet-се-

ти общего пользования, а также и корпо-

ративных Intranet-сетях, построенных с по-

мощью таких технологий, как частные се-

ти передачи данных, VPN и т.д.

Интерфейс системы CALMAR предо-

ставляет пользователям два способа вза-

имодействия:

• «тонкий» http-клиент (взаимодействие

посредством HTML-форм);

• взаимодействие с книгами MS Excel при

построении отчетов и реестров.

Аутентификация пользователей при ра-

боте с системой CALMAR может выпол-

няться одним из двух способов:

• Аутентификация с использованием Ac-

tiveDirectory;

• Аутентификация с использованием соб-

ственных средств системы CALMAR.

Среда выполнения системы CALMAR

включает в себя:

• Сервер базы данных – хранилище опе-

ративной (OLTP) и аналитической (OLAP)

информации – Oracle Server Standard (En-

terprise) Edition версий 11g и выше;

• Сервер приложений – Oracle Application

sever 10g и выше;

• Web сервер – Apache HTTP server вер-

сии 1.3 и выше;

• Клиентские рабочие станции – Microsoft

Windows XP+, Microsoft Internet Explorer

6.0+, Microsoft Office Excel 2003 и выше.

Система CALMAR реализована с ис-

пользованием следующих технологичес-

ких и инструментальных средств:

• Хранимые процедуры ядра сервера Or-

acle (Java и PL/SQL) Pls/Sql Developer ver-

sion 7.0 и выше, Oracle JDeveloper 9.03

и выше;

• При разработке web-интерфейса (а так-

же для обеспечения взаимодействия

с книгами MS Excel) используется техно-

логия Web DB (PL/SQL gateway) фирмы

Oracle;

• Для обеспечения работы компонент

HTML-интерфейса используется

mod_plsql PLUG-In для Apache (входит

в состав сервера Oracle);

• Microsoft Office Excel 2003 и выше.
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Áåçîïàñíîñòü 
â ñèñòåìå CALMAR
Безопасность в системе CALMAR обеспе-

чивается посредством применения стан-

дартных промышленных методов обеспе-

чения сетевой безопасности:

• Использование при работе в сети защи-

щенного обмена данными по протоколу

SSL (Secure Socket Layer);

• Использование (при необходимости)

программного либо аппаратного шифро-

вания данных в сети по стандарту VPN

(Virtual Private Network);

• Идентификация пользователей и при-

ложений посредством уникальных иден-

тификаторов и паролей;

• Использование ролевого механизма уп-

равления правами доступа пользователей

к данным и функциям;

• Ограничение доступа к информации,

хранящейся в базе данных, при помощи

расширенных механизмов ограничения

доступа: аудит, FGAC (Fine Grained Access

Control).

Завершая рассказ о системе CALMAR,

хотелось бы вновь вернуться к ситуации,

упомянутой нами в начале материала. Ко-

нечно, внедрение системы CALMAR не со-

кращает количество курьеров и инкасса-

торов, забирающих продукцию из подраз-

деления персонализации. Однако данное

решение позволяет банкам эффективно

и безопасно решать широкий спектр еже-

дневных задач, связанных с выпуском, до-

ставкой и выдачей карт клиентам банка.

На наш взгляд, эта составляющая деятель-

ности банка имеет для клиентов не мень-

шее значение, чем безотказная работа се-

ти банкоматов или системы авторизации

транзакций, потому что возможные про-

блемы, связанные с получением карты

клиентом в отделении банка, зачастую мо-

гут «снять с повестки дня» сам вопрос его

дальнейшего сотрудничества с банком.

Исходя из этого, мы считаем, что систе-

ма CALMAR займет достойное место сре-

ди технологических решений, применяе-

мых в крупных банках и других организа-

циях, осуществляющих эмиссию пласти-

ковых карт.

КАЛЕЙДОСКОП


